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基于综合相关置信度的告警关联规则挖掘 *
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摘 要：采用置信度融合算法计算相邻告警的综合相关置信度，并根据计算结果形成告警关联事务 ，增强告警

事务内告警之间的相关性，降低对支持度的选择要求，有效挖掘出“低支持度-置信度”告警关联规则。利用

h-置信度理论筛选有意义的告警关联规则，并通过实验比较了传统方法和本文方法的执行效率和挖掘正确率。
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Abstract： The traditional association rules mining algorithms preferred to applying single sliding time window， and

the mined alarm association rules were high support-high confidence. To solve this problem， a method was proposed

to calculate comprehensive related confidence between the time adjacent items by the confidence fusion algorithm.

Then generated alarm transactions were generated based on the calculated results， which enhanced alarm correlation

within a transaction. The proposed approach can reduce the choice of support requirement and mine low

support-high confidence association rules effectively. Based on h-confidence theory， interesting alarm association

rules were screened. Experimental results showed the feasibility and effectiveness of this approach.
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1 引言

WINEPI 算法 ［1］广泛应用于告警关联规则挖掘，其基本

思想是利用滑动时间窗获得告警关联事务库 ，并根据“高

支持度—高置信度”获得强告警关联规则。WINEPI 算法的

关键问题是设定滑动时间窗口大小及选择合适的支持度

和置信度阈值。本文通过对某电力通信专网的历史告警库

统计发现， 告警的持续时间以及出现时间随机性较强，如

图 1 所示。 显然，这种告警持续时间和告警发生时刻的随

机性增加了滑动时间窗口的确定难度。对全网采用统一的

告警时间窗口可能存在如下问题 ：若窗口选取过小 ，会丢

失相关告警信息；若选取过大，不仅会引入虚假规则，而且

由于引入了无关数据，降低了算法效率 ［2］。 针对此问题，参

考文献 ［2］利用告警窗口宽度对告警数据库进行时间跨度

的约束 ，根据实际告警数据动态调整窗口大小 ，但是该算

法需要统计所有告警类型的持续时间分布情况，不适用于

低 频 率 告 警 ， 且 较 复 杂 。 参 考 文 献 ［3］ 提 出 了

Spatio-Temporal Apriori 算法，实现了关联规则的时空分析，
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图 1 告警时间分布规律统计

但是该方法仅简单地将某一时间段内空间位置相同的项

进行关联，忽略了时空关系的定量影响，关联粒度较粗。 而

其他研究 ［4～6］均直接借鉴 WINEPI 算法用于告警关联的前

期阶段，并没有针对此问题做出建设性改进。

对此，本文提出了基于综合相关置信度———h-置信度

的告警关联规则挖掘算法。 算法利用告警的时间属性和网

络拓扑关系实现多证据置信度融合，计算告警历史库中相

邻告警项的综合相关置信度， 进而形成告警关联事务库，

实现了对告警事务的时空细粒度约束。 这样可以使事务内

告警之间存在较高的相关性，降低了对时间窗口的选取要

求。 在这种情况下，即使支持度阈值较小也不会引入过多

的虚假告警关联规则， 可以有效发现低支持度-高置信度

的告警关联规则。 本文还结合 FP-Growth 算法 ［7］和 h-置信

度理论 ［2］，快速筛选出有意义的告警关联规则，实现了高效

挖掘。

2 告警关联算法描述

两条告警之间的关联关系可以用五元组 AR=（Ai，Aj，

TI，NT，R）表示 。 其中 ，i 和 j 均为正整数 ，Ai 和 Aj 分别表

示两条在时间上相邻的告警项 ；TI 为两条告警项的时间

间隔 ， 用绝对值表示 ；NT 是对产生两条告警源站的网络

拓扑关系的量化值 。 在这里 ，若源站相同，则 NT=1；若源

站不同，但相邻，则 NT=2；若源站不满足上述两个条件，则

NT=3。 在五元组中 ，R 代表两个告警项的综合相关置信

度值 。

本文中，告警关联规则挖掘算法主要包含以下 3个步骤。

（1）计算相邻告警的综合相关置信度 ，并根据综合相

关置信度形成告警关联事务库。

（2）挖掘频繁告警序列。

（3）筛选告警关联规则。在进行规则挖掘之前，算法需要

的输入数据包括：RD（raw database）、h-置信度阈值（min_C）、

支持计数阈值 （min_S）、相关时间阈值 （TR1 和 TR2）以及

NTM（network topology matrix，网络拓扑关系矩阵 ），规则挖

掘算法运行结束后产生 ATD（alarm transaction database，告

警事务库）和 ACRB（alarm correlation rule base，告警关联规

则库 ）。 下面对告警关联规则挖掘算法的主要步骤进行

说明。

2.1 计算告警综合相关置信度

2.1.1 综合相关置信度计算公式

广义上讲，置信 （confidence） 指的是正确的概率 ， 置信

度 （confidence measure） 是评价这个概率的一种量度 ， 表示

某一事件的可靠程度 ［8］。在这里，告警的综合相关置信度是

指在时空双重条件约束下两条告警相关的可靠程度。 利用

综合相关置信度对告警的相关性进行度量，可以有效减小

由单一证据获得相关置信度的不确定性。参考文献［9］给出

了置信度综合公式。

假设存在多条证据共同作用于一个信息 H，例如 IF E1

THEN H 和 IF E2 THEN H， 其置信度分别为 CF1 和 CF2，

则信息 H 的置信度综合公式如下。

CFCOMB（CF1，CF2）=

CF1+CF2（1-CF1）， CF1＞0， CF2＞0

CF1+CF2

1-min（|CF1|，|CF2|）
， CF1＞0， CF2＜0 或 CF1＜0， CF2＞0

CF1+CF2（1+CF1）， CF1＜0， CF2＜

 
 
 
 
 
  
 
 
 
 
 
  
 0

（1）

其中，当 CF1 或 CF2 大于零时，代表 E1 或 E2 对 H 起

支持作用，为有利证据；否则起反对作用，为不利证据。

本文结合某电力通信专网告警的特点，定义告警综合

相关置信度公式如下。

（a）告警项持续时间统计

（b）时刻告警数目统计
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R（Ai， Aj）=CF（CF1，CF2）

=

CF1， CF1=1 或 CF2=0

CF1+CF2（1-CF1）， 0＜CF1＜1，CF2＞0

CF1+CF2

1-min（|CF1|，|CF2|）
， 0＜CF1＜1，CF2＜0

CF2， 0＜CF1＜1，CF2=

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 0

（2）

CF1 是由告警时间间隔 TI 确定的告警相关置信度，如

式（3）所示。

CF1=

1， 0≤TI≤TR1

TR1

TI
， TR1≤TI＜TR2

0， TI≥TR2

 
 
 
 
 
 
 
 
 
 
 
 
 

（3）

只考虑告警时间对相关性的影响 ， 当 TI＜TR1 时 ，

CF1=1， 代表仅根据 TI可以确定两个告警是相关的 ；当

告警时间间隔 TI介于 TR1 和 TR2 之间时 ，CF1=TR1／CF1，

此时将 告警的相关置信度模 糊 化 ， 告警的相关 性 由

CF1、CF2 共同决定 ；当 TI＞TR2 时 ，CF1=0，认为两个告警

不相关 。

CF2 根据 CF1 的值及告警网络拓扑关系确定，如式（4）

所示。

CF2=

-0.5， 0＜CF1＜1，NT=1

0.5， 0＜CF1＜1，NT=2

1， 0＜CF1＜1，NT=

 
 
 
  
 
 
 
  
 3

（4）

根据统计得，由同一个站产生的告警平均时间间隔较

小 ，在一定的时间范围内 ，随着 TI 变大 ，两个告警相关的

概率减小，此时 CF2 相对于 CF1 为不利证据，取值为负。 而

由相邻源站产生的告警平均时间间隔较大，在一定的时间

范围内 ，随着 TI 增大 ，两个告警相关的概率变大 ，则此时

CF2 相对于 CF1 为有利证据，取值为正。 根据统计学理论，

在有没其他背景知识的支持下取 |CF2|=0.5。 如果产生告警

的两个源站既不相同也不相邻，有 CF2=0，即一般情况下 ，

告警不能越站引发，在没有较小时间间隔的保证下 ，两个

告警相关的概率非常小，可以忽略不记。

TR1、TR2 按照置信水平经验值获得。 对全网的相邻告

警时间间隔进行统计，剔除较大的时间间隔 （认为相邻两

告警项的时间间隔过大时，两告警项一定不相关），最多有

90%的告警时间间隔小于或等于 TR1， 最多有 95%的告警

时间间隔小于或等于 TR2。

2.1.2 综合相关置信度计算步骤

（1）初始化 i=1，j=i+1。

（2）判断两条告警 Ai、Aj 的 TI，若 TI 大于 TR2，则赋值

R=0；若小于 TR1，赋值 R=1；否则，执行步骤（3）。

（3）判断 NT 的值，如产生两告警的通信站既不相同也

不相邻，则赋值 R=0；否则，执行步骤（4）。

（4）根据式 （4）计算 R 值 ，若 R≥0.9，则赋值 R=1；否

则，赋值 R=0。

（5）判断 R 值，若 R=1，则将两个告警放入一个告警事

务，赋值 i=i+1， j=j+1，执行步骤（7）；否则，执行步骤（6）。

（6） 产生一个新事务， 将 Ai 作为新事务的第一项，赋

值 i=i+1， j=j+1，执行步骤（7）。

（7）判断是否到达历史告警库的末尾。 若是，则结束；

否则，执行步骤（2）。

2.1.3 算法复杂度

每增加一条告警项 ，基本操作多执行一次 ，循环嵌套

次数没有增加 ，所以算法的时间复杂度 T（n）随着历史告

警库规模 n 的增大呈线性阶 O（n）特点。

2.2 筛选告警关联规则

FAS（frequent alarm sequence，频繁告警序列 ）支持计数

大于或等于 min_S 的告警序列， 本文利用 FP-Growth 算法

对 ATD 进行挖掘。 产生 FAS 的告警项都是按照支持度由

大到小 min_S 的顺序排列。 根据这一特点，本文采用 h-置

信度， 快速筛选出 IACR （interesting alarm correlation rule，

有意义的告警关联规则），IACR 指支持计数和 h-置信度都

满足阈值的 FAS。若只满足 min_S，不满足 min_C，为 FACR

（false alarm correlation rule， 虚假告警关联规则）。

定义 1 （告警项支持计数 ）告警项 A 的支持计数指

ATD 包含告警项 A 的数目，记为 N（A），告警序列 Xn=（Ai，Aj，

…，An）的支持计数指 ATD 包含 Xn 的数目，记为 N（Xn），其

中，i、 j、n 均为正整数。

定义 2 （h-置信度）频繁告警序列 Xn 的 h-置信度的

定义如式（5）所示。

C（Xn）=
N（Xn）

max
1≤i≤n

（N（Ai））
（5）

根据参考文献 ［2］证明可知，h-置信度具有反单调性 ，

即有 C（Xn+1）≤C（Xn）。

根据这一性质可得 ，当 C （Xn）≥min_C 且 C（Xn+1）＜

min_C 时，Xn 的任意子集 Xk 均有 C （Xn）≥min_C 成立，其

中 2≤k≤n 且为正整数， 此时有 Xn 及其子集为有意义的

告警关联规则；Xn+1 及其超集的 h-置信度均小于 min_C，

Xn+1 及其超集为虚假告警关联规则。
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3 实验结果

为了对所提方法的有效性和可行性进行验证，本文选

择电力通信专网的告警库作为实例，开展告警关联规则数

据挖掘。 实际通信网络是基于 SDH 技术的光传输网，网络

总共有 212 个通信站，每一个站都安装一台 SDH 设备。 本

文采集了 19 992 条告警形成源告警数据库。 在 i3 3.30 GHz

CPU、4 GB 内存 、Windows 8.0、MATLAB 2013.a 环境下获

得告警关联事务库 ， 在 Windows XP VC++环境下采用

FP-Growth 算法对生成的告警关联事务库进行频繁模式挖

掘 。 将 获 得 的 关 联 规 则 存 储 在 Windows 8.0 Microsoft

Office Excel 2007 中。

3.1 执行时间对比

比较由本方法和基于滑动时间窗的方法（以下简称传

统方法）在获取告警关联事务库时所需要的时间长短。 由

于所用 MATLAB 环境为解释性语言， 同一程序的执行时

间具有不稳定性，本文采用 3 次实验的平均值作为最终结

果进行比较。 本文方法的 TR1 设置为 180 s、300 s、500 s、

660 s 和 780 s， 相应的 TR2 为 360 s、590 s、978 s、1 320 s

和 1 560 s，传统方法的时间窗口 TW 也分设 180 s、300 s、

500 s、660 s 和 780 s。 结果如图 2 所示。

由于历史告警库的告警数目庞大，在形成告警事务的

过程中，程序的迭代次数决定了程序的执行效率。 由图 2

可得，当 TW 变大时，由传统方法形成的告警事务数减少，

程序的执行时间相应降低 ；随着 TR1 的增大 ，本文方法的

执行时间比传统方法变化平稳，且相对较短。 这是因为传

统方法的相邻窗口之间部分重叠，在一定的时间窗口范围

内形成的告警事务数目比实际数目多得多。 由本文方法形

成告警事务时，考虑到“网络拓扑结构”对告警相关性的影

响，使告警事务内告警项之间的差异性更小 ，事务间的告

警之间差异性更大，这样形成的告警事务数目更加符合实

际情况，且比传统方法少得多 ，进而程序的迭代次数相对

减少，执行时间降低。由不同 TR1／TW 对同一告警历史库进

行挖掘形成的告警事务数目见表 1。 由表 1 可得， 在 TR1／

TW 值相同的情况下， 由传统方法获得告警事务数目明显

多于本文方法，且数目随着时间窗口的增大而减少 ，从而

印证了前文对执行时间变化原因的分析。

3.2 不同 TR1、TR2 和 TW 下的比较

在不同 TR1、TR2 和 TW 下，给出本文方法和传统方法

获得的 FAS、FACR、IACR 数目变化情况。

其中，最小支持计数设为 20，h-置信度阈值设为 50%。

TR1、TR2 和 TW 的取值和第 3.1 节中相同 ， 比较结果

如图 3 所示。

分析图 3（a）可得 ，由传统方法获得的 FAS 的数目多

于本文方法，且随着 TW 变大，FAS 数目变化幅度较大；而

由本文方法得到的 FAS 数目变化稳定，但数目较少。 这是

因为本文方法在进行告警综合相关置信度计算时，丢失了

一定量的信息，而传统方法在进行时间窗口重叠滑动时增

加了告警事务的信息量，导致两种方法获得的 FAS 数目不

同。 传统方法的 TW 是决定告警事务内容的唯一因素，所

以当 TW 变化时，FAS 数目变化幅度较大， 且呈单调递增

形势增长，即 TW 越大，引入的信息越多；本文方法实现了

告警事务时空双重约束 ，FAS 的数目变化跟 TR1、TR2 及

NT 3 个因素有关， 所以 FAS 数目变化随着 TR1 单一因素

的改变趋势不明显，而且不具有单调性。

分析图 3（b）、图 3（c）得，由两种方法获得的 IACR 数

目相近 ， 而传统方法的 FACR 数目明显多于本文方法的

FACR。说明本文方法的挖掘准确率要高于传统方法。这是

因为通过告警综合相关置信度的计算，使事务内的告警相

图 2 执行时间对比

表 1 告警事务数目对比

TR1

TW
／s

传统方法获得的

告警事务数目

本文方法获得

告警事务数目

780 1 603 1 221

660 1 605 1 156

500 1 691 1 289

300 1 864 1 445

180 2 079 1 507

113



研究与开发

关性更强，事务间的告警相关性更弱，即使告警事务的内

容更加符合客观事实，提高了挖掘结果的准确性。 而传统

方法的结果直接由滑动时间窗口决定 ， 当滑动窗口过小

时，会丢失信息；过大时，引入的无关信息增多 ，时间窗口

的选择不易把握。 综上所述，本文方法形成告警关联事务

库的效率和挖掘准确率都高于传统方法，证明了本文方法

的可行性和有效性。

3.3 挖掘结果的信息完备性比较

设 S1=｛t1i|i 为正整数 ，t1i 为由传统方法获得的 IACR｝，

S2=｛t2i|i 为正整数，t2i 为由传统方法获得的 IACR｝，S=｛ti|i 为

正整数 ， ti∈S1，∉S2｝。 CICR （correct information coverage

rate）为有效信息覆盖率，则有 CICR12=|S|／|S1|为传统方法相

对于本文方法的 CICR， 此时称本文方法为参考方法 ；

CICR21=|S|／|S2|为本文方法相对于传统方法的 CICR，此时称

传统方法为参考方法。 S21=｛t2ii|i 为正整数 ， t21i∈S1，t21i∉S2｝，

S12 =｛t12i | i 为 正 整 数 ， t21i ∈S2，t21i ∉S1｝。 CILR （correct

information loss rate）为有效信息丢失率 ，则有 CILR21=|S21|／

|S2|，为本文方法相对于传统方法的 CILR，此时称传统方法

为参考方法；CILR12=|S12|／|S1|， 为传统方法相对于本文方法

的 CILR，此时称本文方法为参考方法。 选择与第 3.1 节相

同参数，获得结果见表 2。

有效信息覆盖率越高，有效信息丢失率越低，说明所用

方法的挖掘结果相对于参考方法越完善。 由表 2 得知，本文

方法相对传统方法有效信息覆盖率达到了 98%以上， 有效

信息丢失率保持在 1.89%以内， 两个结果均满足实际工程

要求 。 同时发现 ， 在不同的 TR1／TW 取值下有 CILR12＞0，

CILR21≥0 成立，说明 ，通常情况下 ，两种方法的挖掘结果不

能完全相互覆盖 （当 CILR12=0 或 CILR21=0 时称完全相互覆

图 3 FAS 数目、IACR 数目、FACR 数目比较
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表 3 告警关联规则

表 2 有效信息覆盖率和有效信息丢失率对比

TR1

TW
／s |S1| |S2| |S| CICR12 CICR21 |S21| |S12| CILR21 CILR12

780 161 159 158 98.13% 99.37% 3. 1 1.89% 0.62%

660 161 159 158 98.13% 99.37% 3 1 1.89% 0.62%

500 158 159 156 98.73% 98.11% 2 3 1.26% 1.90%

300 156 158 156 100% 98.73% 0 2 0.00% 1.28%

180 155 157 153 98.71% 97.45% 2 4 1.27% 2.58%

盖），考虑到挖掘结果的完备性，本文将把 S∪S12∪S21 作为

最终挖掘结果呈现给网管人员做进一步专家分析。

3.4 挖掘结果的实际物理意义

综合第 3.1 节和第 3.2 节的结果，本文选择 TR1=660 s，

TR2=1 320 s，min_S=20，min_C=50%，TW=660 s 作为挖掘参

数，获得的告警关联规则见表 3。

表 3 中每一行代表一条告警关联规则，如第一行表示

告警关联序列在 CP_TEL_DOWN 或 CP_OSPF_NB_DOWN

出现的情况下，CP_TEL_DOWN、CP_OSPF_NB_DOWN 同时

出现的最小概率为 75.80%，即在 OSPF 链路中断的情况下

发 生 TE 链 路 中 断 的 概 率 为 75.80% ， 且 CP_OSPF_

NB_DOWN 出现的概率大于 CP_OSPF_NB_DOWN。

4 结束语

本文首次引入置信度融合算法对源告警数据库中的告

警项进行综合相关置信度的计算，并根据计算结果形成告警

事务库， 首次将告警的拓扑关系分为有利证据和不利证据

融入告警综合相关置信度， 使计算结果更加符合客观事实，

降低了对相关时间及支持度的要求， 提高了挖掘结果的正

确率。 同时，根据 FP-Growth 算法挖掘出的频繁告警序列的

告警项按照支持度由大到小排列的特点，利用 h-置信度理

论的反单调性快速筛选出有意义的告警关联规则， 去除虚

假告警关联规则，实现了高效的告警关联规则挖掘算法。
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